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人工智能赋能网络攻防平台的路径与进展
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摘 要：网络攻防平台是支撑网络安全对抗演练、提升实战能力的关键载体。本文聚焦于人工智能技术对网

络攻防平台的赋能路径与体系化构建方法，针对传统平台在动态演化、场景多样性与评估维度等方面的局限，

研究融合多智能体系统、强化学习与大语言模型等关键技术，提出一种集成智能攻击模拟、自适应防御决策

与自动化评估反馈的分层可配置平台架构，并设计了基于模仿学习与终身学习的层次化智能体训练机制。该

平台能够动态生成高逼真攻击链、实现跨域协同防御与多维度量化评估，从而有效提升攻防演练的实战性与

训练精准度。通过策略库、环境仿真及评估体系的场景化配置，该架构可灵活适配教育、科研与产业演练等

多元应用需求。本文进一步剖析了平台面临的可解释性、仿真真实性、数据隐私与伦理规范等关键挑战，并

从可解释人工智能、数字孪生、隐私计算及标准化协同等方面展望了未来研究方向，以期为构建下一代自适

应、可持续演进的新型网络防御体系提供理论支撑与实践参考。
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Abstract: Cyber range platforms serve as critical infrastructure for conducting cybersecurity exercises and enhancing 

operational readiness. This paper focuses on the enabling pathways and systematic methodologies for empowering 

收稿日期：2026−01−27；修回日期：2026−02−23
通信作者：王群(1971-)，男，甘肃天水，博士，教授，邮箱:wqun@jspi.edu.cn；李馥娟（1974-），女，硕士，教授，邮箱:lifu‐
juan@jspi.edu.cn；高光亮（1988-），男，山东潍坊，博士, 邮箱:gaoguanliang@jspi.edu.cn
基金项目：国家自然科学基金（72401110）；江苏省高校优秀科技创新团队；公安技术、网络空间安全“十四五”江苏省重点

学科；教育部人文社会科学研究规划基金（24YJAZH158）。
Foundation Items: The National Natural Science Foundation of China (72401110), the Excellent Scientific and Technological Innova‐
tion Team of Jiangsu Universities, Key disciplines of Jiangsu Province in the 14th Five-Year Plan:Public Security Technology and Cyber‐
space Security, Ministry of Education Humanities and Social Sciences Research Planning Fund(24YJAZH158).



XXXX

such platforms through artificial intelligence (AI). To address the limitations of conventional platforms in dynamic 

evolution, scenario diversity, and evaluation dimensions, we integrate key technologies including multi-agent sys‐

tems, reinforcement learning, and large language models. We propose a hierarchical and configurable platform archi‐

tecture that incorporates intelligent attack simulation, adaptive defense decision-making, and automated evaluation 

and feedback. Furthermore, a layered intelligent agent training mechanism based on imitation learning and lifelong 

learning is designed. The proposed platform can dynamically generate high-fidelity attack chains, achieve cross-

domain collaborative defense, and perform multi-dimensional quantitative evaluation, thereby significantly improving 

the realism and precision of cyber exercise training. Through scenario-specific configuration of strategy libraries, en‐

vironment simulation, and evaluation systems, the architecture can be flexibly adapted to diverse application needs in 

education, scientific research, and industrial drills.This paper also examines key challenges faced by the platform, in‐

cluding model interpretability, simulation authenticity, data privacy, and ethical compliance. Future research direc‐

tions are outlined, encompassing explainable AI, digital twins, privacy-preserving computation, and standardization 

collaboration. The study aims to provide theoretical support and practical guidance for building a next-generation 

adaptive and sustainably evolving cyber defense system.

Key words: artificial intelligence, cyber offense and defense platform, multi-agent system, adaptive defense, talent 

cultivation

1　引言

网络安全本质上是攻防双方在知识、技能与

策略上的动态博弈，而网络攻防平台正是复现这

一博弈过程、开展对抗演练与效能评估的数字试

验场[1]。传统平台多基于虚拟化及仿真技术构建

静态环境，依赖预定义脚本与固定规则开展演

练。此类平台虽能满足端口扫描、基础漏洞利用

等入门训练需求，但其静态特性与网络攻击的智

能化演进趋势已明显脱节 [2-3]。传统网络攻防平

台的局限性主要集中在：一是环境缺乏动态演化

能力，无法复现高级持续性威胁（APT）中攻击

者根据防御反馈动态调整路径的博弈过程 [4]；二

是演练场景同质化严重，固定拓扑与预设脚本导

致训练者难以应对跨域攻击、供应链攻击等新型

威胁，如何将理论有效应用于实践，仍需深入探

索[5]；三是评估体系单一固化，仅以攻击成功率、

漏洞利用数量等显性指标衡量训练效果，无法量

化训练者的威胁分析、应急决策及策略优化等技

术应用和分析能力 [6]。

人工智能（AI）技术的自主学习、动态博弈

与数据挖掘等特性，恰好匹配网络攻防的对抗

性、演化性、实战性等关键需求，推动攻防平台

从静态的训练载体升级为具备自主进化能力的智

能对抗系统[7]。多智能体系统（MAS）通过构建

攻击者、防御者、裁判等交互主体，实现复杂攻

击链的系统性仿真；强化学习驱动的智能体可通

过环境反馈迭代优化方式，有效提升演练的真实

度[8]；生成对抗网络（GAN）能够构建高逼真的

异构网络场景，破解传统平台场景的固有难

题[9]；大语言模型（LLM）则在攻击脚本生成、

安全日志解析及防御策略解释等环节发挥作用，

降低操作门槛并提升可解释性 [10]。在国内研究

方面，刘艾杉等人[11]对深度强化学习的对抗攻防

研究进行了全面梳理，系统阐述了从状态、奖励

到动作的多种攻击路径及相应防御策略。王立夫

等人[12]分析了网络拓扑可辨识性从同构到异构情

境下的双向演变规律，为复杂多智能体系统的拓

扑辨识理论提供了普适性分析框架。张学旺等

人[13]提出了一种融合图节点中心性分析与大语言

模型的源码漏洞检测数据增强方法 DA_GLvul，

在多个评估指标上有效提升了检测性能。在国外
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研究方面，Maddireddy等人[14]提出了强化学习作

为动态网络防御核心技术的理论依据，阐明其在

入侵检测、恶意软件识别等场景中的自适应防御

机制。Sarhan等人[15]将联邦学习与通用数据格式

相结合，解决了跨域协同训练中的隐私保护与数

据异构难题。Lanka等人[16]提出了一种融合大语

言模型与蜜罐数据分析的新型威胁检测方法，实

现了对攻击者 TTP（tactics、 techniques、proce‐

dures，战术、技术、程序）[17]的快速提取与实时

攻击识别。尽管上述研究展示了人工智能在网络

攻防特定环节（如漏洞检测、入侵响应、威胁识

别）的应用潜力，但聚焦于构建集成化、可演进

智能攻防平台的研究仍面临一些共性挑战。首

先，在架构层面，多数平台或侧重于攻击模拟

（如自动化渗透测试工具），或侧重于防御决策，

未能将攻击、防御、推演、测评等核心功能在一

个统一、松耦合的架构中进行有机集成。其次，

在智能体能力层面，现有系统的智能体多针对单

一、特定任务进行训练（如利用某个漏洞），缺

乏在复杂、动态、多阶段攻击链中进行自主策略

规划和跨智能体协同的能力；同时，智能体的行

为安全性常被忽视，存在模拟攻击溢出演练环境

的潜在风险。最后，在评估维度层面，评估多集

中于技术指标（如检测率、成功率），缺乏对操

作过程质量、人员认知能力提升以及平台自身演

进效果的综合性、可解释性评估体系。这些局限

性使得现有平台难以支撑从基础教学到高端科

研，再到大规模产业演练的全系列、可持续演进

的需求。本文旨在系统回应这些问题，重点解决

如何构建安全可信、具备跨域协同能力且能持续

演进的智能攻防平台等主要问题。通过探索多种

AI技术的融合路径与演进脉络，为下一代自适应

网络防御体系的建设提供理论支撑与实践指引。

2　人工智能赋能网络攻防实验平台的关键

技术

为应对AI模型安全、可解释性及跨域协同等

挑战，本节系统阐述智能攻击模拟、自适应防御

决策与自动化评估反馈等关键技术，并通过其深

度融合构建平台的支撑和服务能力。

2.1　智能攻击模拟技术

智能攻击模拟技术[18]是一种用于评估和提升

网络防御体系能力的方法，其核心在于利用人工

智能动态生成并执行模拟攻击。智能攻击模拟技

术超越了静态扫描和固定脚本模拟，能够实现自

主学习和自适应功能，从而复现更复杂、隐蔽的

攻击行为。其核心在于构建一个双向的智能系

统：对内，系统能自主感知目标网络环境的变

化，实时调整攻击策略；对外，能够从每次攻防

交互中通过学习获取信息，积累经验，优化后续

行动。智能攻击模拟的关键在于引入了多种AI技

术，使其具备感知、决策、学习和演化的能力。

作为现代网络安全防御体系的前沿方向，代表了

从传统被动防护到主动、自适应防御的理念

转变。

（1）多智能体系统建模与协同攻击。通过构

建异构智能体间的交互环境，为模拟复杂网络攻

击行为提供高度拟真的仿真框架。该框架通常包

含攻击者、防御者、目标系统与环境以及裁判 4

类核心智能体。在此框架下，各智能体通过感

知、决策、行动的自主循环进行交互，能够模拟

诸如APT攻击中常见的横向移动、权限提升及数

据渗漏等复杂、多阶段的协同攻击链。具体而

言，攻击者智能体通过实时感知目标系统的漏洞

态势、服务配置与防御规则，能够动态规划并调

整攻击路径。防御者智能体则依据攻击行为动态

调整防护策略，而裁判智能体基于预设的安全指

标（如攻击影响范围、行为隐蔽性等）对攻防行

为进行量化评估。例如，灵御（PandaGuard）[19]

平台便采用此类多智能体框架，集成了19种攻击
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算法与 12种防御机制，实现了对 49个大语言模

型的系统性安全评估。通过智能体间的协同与对

抗，能够自主演化出超出预设脚本的复杂攻击场

景，从而有效解决传统网络攻防平台因依赖静态

脚本而导致的场景固化与对抗性不足的缺陷。研

究表明，在多智能体框架中，攻击行为的适应性

与隐蔽性可得到有效提升，为评估和增强防御体

系的鲁棒性提供了有效途径。

（2）基于强化学习的攻击策略优化。基于强

化学习的攻击策略具备自主优化能力，其主要机

制在于智能体通过与环境的持续交互，并依据奖

励信号优化决策，从而推动攻击策略从静态预设

向动态生成转变。在技术实现上，攻击智能体将

渗透测试过程建模为一个序列决策问题：其状态

空间定义为目标网络的拓扑、服务配置及防御规

则等环境信息；动作空间则覆盖漏洞扫描、利用

代码执行及权限提升等攻击操作；奖励函数通常

设置为攻击成功率、行为隐蔽性与操作效率等多

目标综合指标。研究表明，基于近端策略优化

（PPO）的攻击智能体不仅能发现并利用防御体

系中的未知脆弱点，其行为模式与真实APT攻击

的相似度也显著提高。此外，进化策略（ES）可

与 PPO 等算法结合，在保持早期样本效率的同

时，实现了更稳定、高效的后期策略优化，为攻

击策略的自主进化提供了另一可行路径[20]。这种

自我演进能力使攻防训练得以持续逼近并超越现

有威胁水平，成为平台实现持续演进的重要

基础。

（3）大语言模型赋能的攻击脚本生成与语义

理解。LLM通过其强大的代码生成与自然语言推

理能力，为网络攻击模拟实现了从语法层到语义

层的功能提升[21]。在攻击脚本生成方面，利用海

量漏洞报告、渗透测试手册及攻击代码库对训练

领域大模型进行微调，能够将高级别的自然语言

攻击意图（如利用 Log4j 漏洞获取服务器权限）

直接编译为可执行的具体攻击序列，包括漏洞检

测、载荷构造、权限提升与持久化维持等步骤。

此过程不仅自动生成了多样化的攻击样本，更能

通过语义理解生成对抗性变体，有效规避基于静

态特征的检测规则，从而提升攻击模拟的覆盖范

围与逼真度。在可解释性方面，LLM的核心贡献

在于其内生的因果推理与说明能力。LLM能够将

抽象的、二进制的攻击行为，转化为人类可理解

的战术逻辑链。例如，在生成利用Log4j漏洞的

脚本时，模型可同步解释其选择 JNDI注入而非

RCE其他载体的决策依据，并评估该操作在特定

防御策略（如WAF规则、IDS签名等）下的被检

测概率。这种动态的、伴随式的语义注解，将攻

击模拟从一个黑盒操作过程，转变为透明的白盒

分析过程，极大地强化了安全人员在对抗中对攻

击者思维模式与TTP的理解深度。

2.2　自适应防御决策技术

自适应防御决策是实现网络安全防御智能化

的关键技术，其目标是让防御体系具有认知与决

策能力，从而完成从机械执行到智能响应的转

变。通过构建集感知、分析、决策与行动于一体

的闭环系统，最终形成对未知威胁的自主应对与

跨域协同防御。

（1）多源融合的实时威胁感知。多源融合的

实时威胁感知技术是构建自适应防御体系的基

石，其核心在于通过异构数据源的协同分析与深

度学习模型的时空特征提取，实现对安全态势的

全面、精准、动态认知。具体而言，该系统通过

并行采集网络流量、终端日志、用户行为数据

（UEBA）以及外部威胁情报等多维数据，构建统

一的数据表征层。在此基础上，系统采用复合深

度学习架构进行特征挖掘：利用卷积神经网络

（CNN）从网络流量中提取空间局部特征（如数

据包大小分布、协议类型异常等）；通过长短期

记忆网络（LSTM）或时序Transformer模型捕捉

系统日志与用户行为中的长程时序依赖关系，有

效识别如潜伏性横向移动等复杂攻击序列；同
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时，借助图神经网络（GNN）对威胁情报中的实

体关系进行建模，实现攻击组织的溯源与关联分

析。这种多源异构数据的深度融合，不仅突破了

传统单点检测导致的数据孤岛困境，更通过特征

层面的交叉验证，可有效提升威胁检测的置信

度。研究表明，基于多源融合感知的检测模型对

未知攻击的识别率可达 89.2%，误报率较传统方

法降低60%以上[22]。该能力为实现跨域协同防御

奠定了至关重要的感知基础。

（2）基于强化学习的动态策略生成与优化。

强化学习通过智能体与环境的持续交互，为构建

自主决策、动态响应的网络安全防御体系提供了

可行的技术路径。其核心框架将网络防御场景建

模为一个部分可观测的马尔可夫决策过程。防御

智能体通过感知网络安全状态（如网络流量异

常、系统日志告警、威胁情报指标等），进而执

行防御动作（如调整防火墙规则、隔离受感染主

机、更新入侵防御系统 IPS的签名等[23]），最终

从环境中获得奖励或惩罚信号，并通过逐步学习

优化出一套能够在复杂、动态的威胁环境中实现

最大化的安全策略[24]。在这一框架下，奖励函数

的设计是引导智能体实现系统可用性损失最小化

和威胁遏制最大化双重目标的关键[25]。研究表

明，采用相对稀疏的奖励信号（例如，重点奖励

智能体成功维持网络未被破坏的状态），相较于

设计过于复杂的稠密奖励函数，反而能训练出更

有效、更稳健的防御智能体[25]。尽管强化学习在

网络安全领域展现出巨大潜力，但其在实际应用

中仍面临样本效率、策略稳定性、模型可解释性

等多重挑战。为此，近年来研究者们提出了一系

列优化路径与前沿方法，主要工作包括提升样本

效率与训练稳定性[26]、降低计算开销与增强实时

性[27]、引入因果推理提升决策可解释性[28]、自动

化算法设计与发现[29]等方面。

（3）人机协同的智能决策支持。人机协同智

能决策支持系统[30]作为现代网络安全防御体系的

核心组成部分，正在推动防御方式从传统人工主

导向着人机智能融合转变，实现了人类认知优势

与机器计算能力的高效互补，为解决复杂网络环

境下的动态威胁提供了创新性解决方案。在技术

实现层面，人机协同系统主要提供了 3个主要功

能：动态策略推演、可解释性交互和自适应任务

分配。其中，动态策略推演依托蒙特卡洛树搜索

（MCTS）和贝叶斯推理等算法，能够对防御策略

的长期效果进行大规模并行模拟和不确定性量

化。研究表明，基于MCTS的推演系统可以评估

超过数千种可能的攻击路径，为决策者提供具有

前瞻性的防御方法建议[31]。在可解释性方面，系

统通过分步式决策指导框架，将人工智能的复杂

推理过程依次转化为修复优先级建议、具体规则

配置与检测工具部署等可操作序列，这种基于自

然语言生成的解释机制有效提升了决策过程的透

明度。自适应任务分配机制通过实时监测网络态

势和专家认知状态，动态调整人机分工边界。当

面临常规威胁时，系统可自主执行日志分析、规

则配置等任务；而在处理新型复杂攻击时，则自

动提升专家的参与度。这种弹性（如资源伸缩、

模型切换）分工机制既确保了响应效率，又保障

了关键决策的可靠性。目前，对于网络攻防平台

中人机协同研究面临的挑战主要包括人机信任校

准、决策责任界定以及系统适应性提升等问题。

未来发展方向应着重于构建更完善的信任评估模

型，建立决策溯源机制，并加强系统在开放环境

中的持续学习能力。随着大语言模型等新技术的

发展，人机协同系统有望实现更自然的交互方式

和更深入的认知协作，最终建立真正意义上的混

合增强智能防御体系。

2.3　自动化评估与反馈机制

自动化评估与反馈机制是实现网络攻防平台

智能化演进的核心环节，其作用已超越简单的胜

负判定，已深入到攻防全过程。该机制通过对攻

击、防御及系统状态的多维指标进行实时采集、
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量化分析与动态反馈，构建起一个覆盖训练前、

中、后的完整评估闭环，从而驱动防御策略与人

员能力的协同优化与自主演进。

（1）多维度可量化的评估指标体系。在人工

智能赋能的网络攻防平台中，多维度可量化的评

估指标体系已超越传统的二元胜负判定，发展成

为涵盖技术效能、过程质量与认知能力的综合评

估框架[32]。这套体系旨在从多维度客观衡量平台

在提升用户实战能力方面的成效，是解决当前AI

赋能网络攻防平台评估标准缺失问题的关键。其

中，在技术效能方面确保了基本战术执行的有效

性，主要关注攻防行动的直接效果与质量。对攻

击方，可评估其攻击路径的复杂性（例如，是否

绕过多种防御机制）、漏洞利用的效率（如从渗

透到提权的平均时间）以及行为的隐蔽性（如是

否触发入侵检测警报）。对防御方，则需评估其

威胁检测率、平均响应时间及防御策略的优化度

（如策略调整后风险降低的百分比）。在过程质量

方面，侧重于攻防任务执行的过程流畅性与资源

利用效率。例如，可以评估任务链的完成度（预

定义攻击或防御步骤是否全部完成）、工具使用

的熟练度与合理性，以及资源消耗（如CPU/内

存占用与网络带宽开销等）。在认知能力方面，

是衡量高阶思维能力的关键，包括应对未知威胁

的能力、策略创新的程度（例如，是否采用非标

准方法突破防御或化解攻击）以及技能的跨场景

迁移能力。例如，AIRTBench基准通过分析模型

在多样化挑战中的表现，来评估其自主发现和利

用漏洞的认知能力[33]。当前研究趋势表明，评估

体系正在与业界标准框架深度整合。其中，与

MITRE ATT&CK[32]框架的对齐使得评估能够系

统化地覆盖各类攻击技术和防御措施，大大提升

了评估的全面性和实用性。同时，新兴的专用评

估基准如AIRTBench[33]、OCCULT[34]等，为衡量

自主攻防能力提供了标准化方法，这些基准通过

设计多样化的挑战场景，能够有效评估系统在复

杂环境下的表现。为客观、全面且无偏差地评估

攻防演练成效，本文构建了一套涵盖技术效能、

过程质量与认知能力的三级量化评估体系（如表

1所示）。该体系超越单一的胜负判定，从技术效

能、过程质量、认知能力三个维度进行解构，每

个维度下设具体、可量化且力求客观的指标。与

此同时，为了确保评估的公平性，提出了 4重避

免评估偏差的机制：④动态权重适配。根据演练

目标动态调整各维度权重，避免固定偏好；④基

线归一化。将指标与标准场景基线值对比，消除

场景固有难度差异；④对抗性压力测试。使用元

评估智能体尝试暴露评估体系盲区，驱动其迭代

优化；④多方参照校准。关键指标与行业基准或

同行评议结果进行相关性验证。

（2）基于实时数据的动态反馈与个性化引

导。基于实时数据的动态反馈与个性化引导是实

现从标准化训练向精准化教学转变的核心技术。

该机制通过构建感知、分析、决策、执行的闭环

系统，能够对学员在模拟对抗中产生的操作行

为、策略选择以及最终效果进行持续监测与即时

解析[35]。当系统通过实时分析发现学员多次未能

有效防御某类特定攻击（例如基于Log4j漏洞的

利用或鱼叉式钓鱼攻击）时，其内置的智能诊断

模块会精准定位其知识或技能短板，并随即自动

触发干预机制[36]。这种干预并非简单的错误提

示，而是一个深度集成的教学过程，系统会动态

地向学员推送与该漏洞原理或攻击手法相关的背

景知识、技术分析文档以及针对性的专项训练场

景。这种边练边学、动态适配的个性化引导机

制，极大地优化了传统固定课程的教学流程，使

得人才培养的效率和精准度均获得有效提升。同

时，生成式AI（AIGC）在此过程中扮演了“私

人教练”的角色，它不仅能模拟多样化的攻击路

径，还能基于对实时训练数据的分析，动态生成

高度定制化的攻击场景和修复建议。一个典型的

应用是，在事后分析与复盘阶段，系统可以利用
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大语言模型的内生因果推理与自然语言生成能

力，自动为学员生成详细的、可解释的评估报

告。报告不仅会指出操作中的具体失误，更能深

入分析攻击步骤间的因果关联与潜在风险，从而

将一次简单的攻防对抗转化为深度的学习体验。

（3）基于 LLM 增强的可解释性评估报告生

成。基于LLM增强的可解释性评估报告生成技

术，是实现从结果统计到深度认知决策支持的关

键提升。该技术的核心在于利用LLM强大的自

然语言生成与因果推理能力，将攻防对抗中产生

的海量、多维度的底层性能数据（如漏洞识别

率、攻击路径复杂性、平均响应时间等指标），

转化为包含过程复盘、原因分析与个性化改进建

议的评估报告[36]。这种超越胜负判定的解释能

力，极大提升了评估结果的可信度与行动指导价

值，使安全人员能够精准定位能力短板。在技术

实现路径上，该功能依赖于专门的解释性工具集

与可解释性增强方法。例如， IBM 开发的

ICX360工具包就提供了多种解释LLM生成文本

的技术[36]，包括通过扰动输入来分析关键成分的

黑盒方法，以及利用梯度信号的白盒方法，以此

揭示模型决策所依据的输入部分。同时，诸如自

解释性增强（SEER）等方法，通过在LLM的表

示空间中聚合相同概念并对不同概念进行解耦，

能够同步生成与模型输出相匹配的可信的解释，

从而增强其内在的可解释性[37]。此外，将评估体

系与 MITRE ATT&CK 等行业知识框架对齐[38]，

可以确保根因分析（RCA）在专业术语和攻击技

战术语境上的准确性。最终，系统能据此构建动

态的、个性化的学习路径，例如推荐针对性的训

练模块、工具使用教程或模拟特定攻击场景等，

从而将每一次攻防对抗都转化为一个监测、验

证、优化的完整学习过程，这不仅可以加速安全

人才培养进程，也为构建安全、可信、持续进化

的智能攻防训练环境奠定了坚实基础。

表 2从核心功能、技术优势、典型应用场景

及关键技术等方面系统性地对比分析了构建智能

攻防平台所需的各项关键技术。

2.4　与现有智能平台的比较分析

为清晰界定本文所提方法体系的创新特征，

本节选取近年来典型的、已发表的智能网络攻防

演练或自动化渗透测试平台作为参照，从核心架

表 1　多维度量化评估指标体系

一级指标

技术效能(衡量直接影响)

过程质量(评估执行过程)

认知能力(衡量高阶思维)

二级指标

攻击有效性

防御有效性

系统影响

资源效率

策略特性

操作合规

应对未知

策略创新

决策解释

主要量化测量项（示例）

攻击链完成度、关键资产渗透率、漏

洞利用成功率

威胁检测率、平均响应时间(MTTR)、
误报率

服务可用性下降百分比、业务中断

时长

CPU/内存占用率、网络带宽峰值、扫

描冗余流量比

攻击路径长度、使用战术技术数量、

防御规则变更频率

违反安全策略次数、操作日志完备率

对未知攻击的首次有效响应时间、无

脚本策略生成时间

采用非标准方法的比例、策略跨场景

迁移成功率

（对 AI）决策特征贡献度熵值；（对

人）有效因果分析条数

客观性依据与数据来源

基于MITRE ATT&CK框架映射，由裁判Agent对系统

状态和攻击日志进行自动判定

遵循NIST SP 800-94等指南，通过对比注入攻击样本与

告警日志自动计算

由部署在仿真环境中的监控探针自动采集性能数据计

算得出

通过容器编排平台监控接口与流量分析工具进行实时

自动化采集

通过自动化分析日志并映射至ATT&CK矩阵计算，结

果可复现

由平台裁判Agent根据预定义规则进行自动审计

通过“突袭测试”记录时间戳差，场景与训练集隔离

通过对比操作序列与基础策略库的相似度进行量化

使用SHAP/LIME等公认XAI算法计算，或引入专家盲

审评分
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构、智能体能力、评估维度三个根本性方面进行

系统性对比，如表 3所示。这些参照系包括：以

自动化渗透测试见长的Metasploit平台[39]、强调

防御智能体训练的DeepArmor仿真环境[40]以及用

于红蓝对抗演练的CybORG框架[41]等。

可以看出，与现有智能平台相比，本文工作

的创新之处并非在于孤立地应用了某项AI技术，

而在于系统性构建了一个集成攻防评演、支持智

表 2　AI赋能网络攻防平台关键技术对比分析

技术类别

智能攻击模

拟

多智能体系

统建模与协

同攻击

强化学习驱

动的攻击策

略进化

基于LLM的

攻击脚本生

成

自适应防御

决策

多源融合的

实时威胁感

知

基于强化学

习的动态策

略生成

人机协同的

智能决策支

持

自动化评估

与反馈

多维度可量

化的评估指

标体系

基于实时数

据的动态反

馈与引导

LLM增强的

可解释性评

估报告

核心功能

动态生成高逼真、自进化的

攻击行为，以评估并训练防

御体系

通过多个智能体的博弈，模

拟复杂的协同攻击行为

使攻击智能体通过与环境交

互来自主优化攻击策略

将自然语言攻击意图编译为

可执行脚本，并提供语义

解释

构建具备感知、分析、决策

与行动能力的闭环智能响应

系统

融合异构数据源，通过深度

学习模型构建全面的安全态

势画像

使防御智能体学习能够最大

化长期安全收益的策略

将AI的推演能力与专家的决

策权结合，提供可解释的决

策指导

对攻防全过程进行精细化度

量、分析与指导，构建评估

闭环

建立涵盖技术、过程、能力

的综合评估框架，替代二元

胜负判定

在训练中实时诊断学员能力

短板，并动态调整训练内容

将底层数据转化为包含根因

分析与改进建议的深度报告

技术优势

实现自主演化，模拟复杂、

隐蔽的 APT 攻击链，提供持

续逼近现实的对抗压力

攻击路径的动态规划，解决

场景固化问题，提升攻击的

适应性与隐蔽性

从预设到生成的转变，发现

并利用未知脆弱点，行为模

式与真实APT相似度高

自动化生成多样化攻击样本，

提升攻击模拟的覆盖范围与

逼真度，提供白盒化的攻击

逻辑解释，增强可解释性

从静态规则匹配到动态智能

响应，对未知威胁的自主应

对，跨域协同防御

突破数据孤岛，通过特征交

叉验证，提升检测置信度，

对未知攻击具有高识别率、

低误报率

实现系统可用性与威胁遏制

的双目标平衡，避免过度防

御，具备持续演进和免疫记

忆能力

降低防御决策门槛，融合人

类认知与机器计算优势，通

过弹性分工，兼顾效率与可

靠性

从结果统计深化为过程治理，

驱动防御策略与人员能力的

协同优化，实现个性化教学、

加速人才培养

解决评估标准缺失问题，客

观衡量平台成效与用户实战

能力，与业界标准对齐、提

升权威性

实现边练边学、动态适配的

个性化教学，定位知识或技

能短板，提升培训效率与精

准度

超越胜负判定、提供深度认

知决策支持，提升评估结果

的可信度与行动指导价值，

将单次对抗转化为深度学习

体验

关键技术

多智能体系统，强化学

习，LLM

感知、决策、行动循环、

智能体协同算法

近端策略优化，进化策

略，奖励函数设计

代码生成、因果推理、

自然语言处理

深度学习，强化学习，

人机协同

CNN，LSTM/Trans‐
former，图神经网络

部分可观测马尔可夫决

策过程，奖励函数设计

蒙 特 卡 洛 树 搜 索 
(MCTS)，贝叶斯推理，

自然语言生成

多维度指标体系，实时

数据分析，LLM

MITRE ATT&CK框架，

AIRTBench、OCCULT
等专用基准

智能诊断模块，AIGC，

闭环学习系统

可解释性 AI 工具（如

ICX360），因果推理，自

然语言生成

典型应用场景

主动安全评估，防御体系验

证， 红队演练与渗透测试

复现完整 APT 攻击链，多阶

段攻击演练

探索新型攻击路径，测试防

御体系的鲁棒性

自动化渗透测试， 安全教学

与攻击链理解

入侵检测系统，恶意软件检

测，网络安全管理与运营

全网安全态势感知，高级威

胁狩猎 (Threat Hunting)

动态防火墙策略调整，自动

化入侵响应

安全事件应急响应，新安全

人员培训与指导

攻防演练效果评估，网络安

全技能认证与培训，安全能

力成熟度评估

红蓝对抗考核，安全产品能

力评测

自适应学习路径规划，专项

弱点强化训练

攻防演练复盘分析，生成个

性化能力提升计划
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能体安全协同、并具备多维度可解释评估能力的

统一平台架构与方法体系。这一体系旨在解决现

有平台在架构集成性、智能体演进性、评估发展

性等方面存在的不足，为构建真正可持续演进、

安全可信的下一代网络攻防训练与研究基础设施

提供了新的路径。

3　AI赋能网络攻防平台的构建模式与架构

设计

3.1　系统架构设计

为构建高逼真、自适应、可扩展的智能攻防

实验平台，本文提出分层模块化架构，如图 1

所示。

（1）智能环境构建层。集成容器化（Docker/

表3　与现有智能攻防平台的主要特征对比

对比内容

主要架构

智能体能力

评估方式

现有典型平台 (Metasploit, 
DeepArmor, CybORG)

Metasploit：典型的攻击侧渗透

测试框架，提供模块化攻击载

荷与利用链，但缺乏智能防御

与闭环评估

DeepArmor：侧重于防御侧，

研究如何利用深度学习加固终

端安全，是一个研究原型而非

集成平台

CybORG：面向强化学习算法

研究的仿真沙盒，定义了标准

化的网络攻防环境接口，但本

身不提供成熟的攻防智能体或

上层应用

Metasploit：自动化执行预定义

的攻击脚本与利用链，可实现

流程自动化，但智能体不具备

策略学习与进化能力

DeepArmor：其深度学习模型

提供了静态的特征识别功能，

但不具备在对抗中自主调整策

略的能力

CybORG：提供了智能体训练

与测试的标准环境，但智能体

策略本身需由研究者外部开发

与注入

Metasploit：评估通常为任务是

否成功（如获得Shell），缺乏

对过程与策略的量化分析

DeepArmor：评估聚焦于模型

本身的分类准确率、误报率等

机器学习指标

CybORG：评估主要衡量强化

学习智能体在任务中的得分与

效率，属于算法级评估

本文提出的AI赋能网络攻防平台

分层模块化集成架构（如图 1所示），明确

分为智能环境构建、Agent 管理、数据分

析、用户交互4层。攻击、防御、评测、推

演等功能以松耦合的Agent形式在统一管理

层中实现闭环集成与数据联动

分层协同与安全可控的智能体体系：构建

了攻击、防御、裁判三类智能体协同博弈

方式，智能体具备从基础技能到复杂策略、

再到持续适应新威胁的自主进化能力。创

新性引入智能体行为安全管控机制，确保

演练安全可控

多维度、可解释、闭环评估反馈体系：建

立了涵盖技术效能、过程质量、认知能力

的综合评估指标体系。评估融入训练全过

程，实现基于实时数据的动态反馈与个性

化引导。利用 LLM 生成可解释的评估报

告，将演练转化为学习体验

主要区别与进步

本架构是一个统一的可配置平台，有机融

合了攻击模拟、自适应防御和标准化研究

环境，并通过模块化设计支持教育、科研、

产业等多场景灵活配置

本平台的智能体是平台内生的、能够通过

对抗持续学习与进化的认知实体，它超越

了Metasploit的固定脚本、DeepArmor的静

态模型以及CybORG的环境，提供了一个

智能体生态

本平台的评估体系不仅能够验证攻击是否

成功（如Metasploit）或模型是否准确（如

DeepArmor），更侧重于量化策略优劣、诊

断能力短板、并提供个性化改进路径

用户交互层
(场景配置、训练监控、能力画像、资

源推荐等)

智能Agent管理层
(攻/防/裁判Agent、策略库、训练框

架、协同控制 等)

智能环境构建层
(容器化资源池、SDN网络、漏洞库、

场景生成器 等)

数据采集与分析层
(多源数据融合、分布式存储、AI建

模、威胁情报集成等)

 
图1　AI赋能网络攻防实验平台系统架构
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Kubernetes）与软件定义网络（SDN）等技术，

实现拓扑与漏洞环境的动态重构。

（2）智能Agent管理层。作为“核心大脑”，

基于多智能体系统（MAS）架构实现攻击、防

御、裁判3类Agent的协同博弈与生命周期管理，

支持即插即用与自定义策略加载。

（3）数据采集与分析层。通过分布式存储

（如 Hadoop、Elasticsearch）与 Spark 计算框架，

实现攻防全过程数据的实时采集与深度挖掘，并

集成MITRE ATT&CK等威胁情报以保持演进性。

（4）用户交互层。提供Web化界面与角色化

视图，支持从场景编排到复盘评估的全流程交

互，并通过能力画像与资源推荐实现个性化导学

等功能。

3.2　多智能体协同训练方法

为确保持续进化能力，智能攻防平台融合了

模仿学习、强化学习、多智能体协同训练及终身

学习等方法，构建了一套层次化的训练体系，主

要训练方法的核心机制和关键技术与代表性研究

如表 4所示。这套体系旨在使Agent不仅能掌握

基础技能，更能适应动态变化的网络威胁环境。

需要说明的是：这些训练方法并非孤立，而

是构成了一个循序渐进的完整体系。模仿学习为

智能体提供了可靠的起点，强化学习赋予其自主

探索和优化的能力，多智能体协同训练在复杂的

博弈中训练其高级策略，终身学习则确保所有能

力能够随时间推移而不断进化。同时，为避免智

能体在学习新任务时发生灾难性遗忘，平台可采

用弹性权重巩固（Elastic Weight Consolidation，

EWC）与动态架构扩展相结合的机制。EWC算

法通过计算网络参数对旧任务的重要性，在学习

新攻击类型时，对重要的旧参数施加“弹性力”，

约束其大幅变化，从而将原有攻击策略锚定在参

数空间中。同时，对于相关性较低的全新攻击模

式，平台允许智能体动态扩展其网络架构的子模

块，以实现新旧能力的隔离与共存。通过定期在

包含新旧攻击类型的混合场景回放池中进行微

调，智能体能够持续巩固并优化其整体策略库，

确保新增APT攻击训练后，对原有Web攻击等策

略的熟练度保持稳定。

3.3　技术挑战与解决方案

网络攻防平台的建设涉及大量的技术以及不

同技术之间的融合，在构建AI赋能的网络攻防平

台时，主要面临的挑战和技术应对如下：

（1）环境真实性与资源消耗。为平衡仿真真

实性、扩展性与资源成本，平台采用层次化弹性

建模与动态资源调度策略。首先，将网络环境划

分为高、中、低三个保真度层次，分别对应核心

资产、次要节点和背景网络。其次，资源调度器

根据实时攻防态势和演练阶段目标，动态调整各

层次节点的资源分配与仿真精度：在对抗焦点区

域自动提升保真度以确保真实性，在非关键区域

则降低消耗。这种按需仿真的策略，辅以容器化

部署与混合架构，在保证关键场景真实性的同时

实现了资源的集约化利用[46]。

（2）智能体行为的安全性管控。为确保AI智

表 4　智能Agent训练方法比较

训练方法

模仿学习

强化学习

多智能体协同训练

终身学习

主要机制

通过模仿专家示范，快速建立基础行为策略

通过与环境交互和奖励信号，自主优化决策

策略

在对抗或协作中，利用智能体间的相互作用促

进整体能力提升

在不断学习新任务的同时，有效保留对旧知识

的记忆

关于技术与代表性研究

行为克隆 (Behavior Cloning)，逆强化学习 (Inverse Reinforcement 
Learning)

近端策略优化 (PPO)，多目标优化框架 (如MOMA-AC[42])，对抗

鲁棒性训练[43]

多智能体强化学习 (MARL) [42]，专用多Agent训练框架 (如
MarsRL[44])。

弹性权重巩固 (Elastic Weight Consolidation, EWC) [45]，增量训练 
(Incremental Training)
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能体在受控范围内进行攻击模拟，需要构建多层

次的防护机制[47]。首先是安全沙箱隔离，通过虚

拟局域网（VLAN）和容器权限限制，确保攻击

行为无法溢出实验环境。其次是行为约束，通过

预设的操作白名单和攻击强度阈值，从决策源头

规范智能体行为。再者是异常干预，利用异常检

测模型实时监控智能体操作，一旦识别到违规行

为立即触发暂停和告警。此外，通过建立基于规

则优先级和实时推演的冲突仲裁机制，并利用冲

突案例驱动评估规则库的持续演进，确保了攻击

智能体、防御智能体与裁判智能体在协同过程中

的目标一致性与行为协调性。

（3）评估体系的公平性与客观性。一个公平

的评估体系需要建立多管齐下、多方协同机制。

首先，应根据学员的不同能力等级，匹配不同复

杂度的标准化场景，避免出现新手直面专家级攻

击的不公平情况。其次，需定期通过基准测试对

AI智能体的性能进行校准，确保不同训练批次间

的评估基准保持一致。还有，在评估时，可采用

类似层次分析法（AHP）的多维度加权评估方

法，避免单一指标（如攻击成功率）主导最终结

果，从而全面、客观地反映攻防双方的真实

能力[48]。

3.4　面向多应用场景的可配置架构

本文提出的分层模块化平台架构（见图 1），

其本质是一个可根据不同应用场景实现功能调整

的可配置框架，能够在不牺牲架构的统一性的基

础上，通过调整各层的组件、策略与数据流向，

灵活适配教育、科研与产业实践等不同领域的差

异化需求。这种可配置架构主要通过以下三个层

面实现：

（1）Agent策略库与行为模式的场景化配置。

Agent管理层是平台的核心，其内置了可插拔的

策略库与可调节的行为参数，以此来实现对不同

应用场景的适配。其中，在教育领域，侧重于安

全可控与教学引导。在此模式下，攻击Agent主

要从“教学案例库”中加载行为，其攻击链的复

杂性、隐蔽性和破坏性将被限制在预设范围内，

确保实验环境的安全与稳定。防御Agent则更侧

重于规则验证与基础响应逻辑。同时，裁判

Agent会被赋予更强的教学指导功能，专注于生

成详细的、循序渐进的评估报告与操作提示，以

辅助学员理解攻防原理；在科研领域，侧重于学

术探索与算法验证。平台允许研究人员自定义或

导入新的AI模型作为Agent的核心决策引擎，攻

击与防御Agent可以有效测试新型算法的有效性。

数据采集与分析层会提供更底层、更细粒度的实

验过程数据，支持对算法性能的深度分析；在产

业实践方面，侧重于高逼真模拟与实战评估。在

此模式下，攻击Agent的策略库将紧密集成最新

的真实世界威胁情报 （如 MITRE ATT&CK 

TTPs），以模拟APT的行为。防御Agent则与企

业实际部署的安全产品的API进行对接，演练真

实的响应流程。评估体系将可直接评估演练对实

际安全运营水平的提升效果。

（2）环境仿真与数据层的差异化构建。智能

环境构建层与数据采集分析层可根据场景需求进

行调整。其中，在教育与科研领域，可采用轻量

级的容器化仿真和开源漏洞库，快速构建标准化

或特定拓扑的实验环境，注重可重复性与成本可

控；在产业实践领域，则可通过数字孪生技术或

由虚拟化与真实设备结合的混合架构构建与企业

真实网络高度一致的仿真环境，并导入脱敏后的

真实历史流量与日志数据进行训练，强调环境的

保真度与针对性。

（3）用户交互与评估反馈的定制化呈现。用

户交互层可根据用户需求，提供可视化的交互与

评估反馈结果提示。其中，在教育领域，界面可

以突出学习过程、知识图谱以及存在的技能短板

分析等方面，为教师提供不同个体的能力画像，

进而为学生提供个性化练习推荐；在科研领域，

界面可提供丰富的算法参数调整、实时训练进程
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以及对比实验管理等功能，服务于研究过程的精

细控制；而在产业实践方面，界面可以动态场景

的视角呈现，聚焦全网实时威胁态势、攻击链还

原、团队协作响应效率以及符合行业标准的合规

性报告生成等。

可以看出，本平台并非采用死板的一刀切设

计，而是通过其内在的模块化、可配置特性以及

清晰的管理策略，实现了统一架构下对教育、科

研与产业实践等多场景需求的按需适配。

3.5　应用案例与实践成效

AI 赋能的网络攻防平台凭借其可配置的架

构，已在教育、科研及产业领域取得显著成效，

并通过差异化配置精准服务于各场景的核心

目标。

在教育领域，平台通过启用教学引导模式和

安全约束策略，有效支撑了新型网络安全人才的

培养。例如，浙江大学SEED平台集成了AI辅助

模块，在受控的教学模式下开展基于深度学习的

威胁检测与基于强化学习的攻防对抗实验，帮助

学员在安全环境中理解AI在网络安全中的原理与

应用[49]。广西科技大学构建的“四元协同”培养

模式，则以AI赋能的攻防实验平台为核心支撑，

通过调用平台预置的教学案例库与个性化评估反

馈机制，整合多智能体对抗、动态场景生成等技

术，实现了理论与实践的深度融合[50]。

在科研创新方面，研究者深度利用平台开放

的自定义Agent接口和细粒度数据采集功能，加

速了前沿技术的探索与验证。例如，厦门市数据

安全与区块链技术重点实验室数智安全团队，基

于平台灵活的多智能体框架与强化学习训练环

境，研发了“基于多智能体协作的Android应用

程序漏洞检测系统”与“融合大语言模型与强化

学习的多智能体自动化渗透测试系统”，相关成

果均获国家发明专利授权[51]。

在产业防护与演练领域，平台通过与企业真

实网络拓扑对齐并集成实时威胁情报，实现了高

逼真的攻防模拟与实战能力评估。博智安全推出

的AI赋能智能攻防推演系统，通过配置产业演练

模式，复现针对金融、能源、政府等关键行业的

特定攻击链，已服务于多个行业的安全培训、技

能考核与应急预案演练，有效提升了组织的主动

防御能力[21]。

综合上述案例表明，通过针对性的架构配

置，AI赋能平台在人才培养上可缩短技能掌握时

间，在科研中能有效推动创新成果转化，在产业

应用中可提升威胁检测率，为构建下一代自适应

防御体系奠定了坚实的实践基础。

为验证性能提升在不同情境下的稳定性，平

台在其模块化架构与自适应机制支持下，展现出

了良好的鲁棒性。在教育案例的简单局域网配置

与产业案例的复杂混合云拓扑下，平台驱动的威

胁检测率得到稳定提升，这表明其智能体决策对

网络配置复杂性具备较强的泛化能力。同时，在

科研与产业应用中，无论初始防御策略是基于最

佳实践（强基线）还是近乎空白（弱基线），防

御智能体均能通过与高水准攻击方的对抗实现策

略自主进化，最终达到相近的高水平检测率，证

明其对初始策略的依赖性较低。此外，平台通过

实时集成外部威胁情报与仅依赖内部感知两种模

式下的对比显示，其核心检测率波动明显较小，

这得益于多源融合感知与强化学习探索的互补机

制，降低了对单一时效性情报输入的绝对依赖。

为此，平台的性能提升源于其内在的协同进化与

持续学习能力，而非对特定理想环境的过拟合，

因此在多变的应用情境中保持了稳定的核心

效能。

4　挑战与未来发展方向

4.1　技术层面的挑战

（1）模型可解释性与鲁棒性缺失。攻击模

拟、威胁检测等核心AI模型（如深度学习、强化

学习等）存在“黑箱特性”[52]，决策逻辑透明度
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不足，制约教学过程中的原理传导。同时模型鲁

棒性薄弱，易受对抗样本攻击（如流量数据扰动

导致异常流量分类错误、恶意代码特征修改规避

Transformer模型识别），且智能体长期对抗中易

出现策略退化，导致训练效果衰减。

（2）环境仿真适配性不足。大规模异构网络

环境（如工业互联网、车联网等）仿真面临真实

性与扩展性之间的矛盾，纯软件仿真难以复现物

理层攻击，与专用设备集成的成本高、扩展性

差[53]。对元宇宙、量子网络等新兴场景仿真能力

缺失，且大规模演练的资源消耗过高，限制中小

机构应用。

（3）数据安全与质量失衡。模型训练与仿真

需大量真实攻防数据（如攻击日志、漏洞利用过

程等），但此类数据多涉及敏感信息，采集过程

中的合规风险高。数据脱敏技术存在过度脱敏降

质、脱敏不彻底泄密的双重困境，直接影响模型

训练效果。

4.2　伦理与合规性挑战

（1）技术滥用风险。平台高逼真攻击模拟能

力可能被恶意利用。为系统性地管控此风险，平

台设计并实施了基于角色与场景的权限分级管控

体系，核心是对攻击脚本的生成与执行进行严格

约束。其中，平台将用户角色与攻击能力解耦，

实行三级权限管理：

普通学员/用户：仅能访问和运行经过严格审

核的“教学案例库”中的攻击脚本。该库脚本已

被剥离真实敏感信息，且其执行被限制在预设

的、隔离的标准化实验环境中，无法进行自定义

攻击生成或对外部真实目标进行扫描。

专业红队/研究人员：在通过严格资质审核并

处于特定“高级研究模式”下，可启用平台的智

能攻击生成功能（如LLM生成脚本、强化学习

探索）。但其所生成的动作序列必须通过安全策

略引擎的实时校验（如禁止对非演练目标 IP的扫

描、禁止使用未经脱敏的真实漏洞利用代码等），

且所有操作均被全链路审计。

平台管理员/裁判：拥有最高权限，负责定义

和维护前述各角色的能力边界、审核教学案例

库、监督“高级研究模式”的启用与审计日志。

（2）人才培养路径依赖。过度依赖AI辅助易

导致学员基础技能退化[54]，形成被动防御思维，

且 AI 模型训练数据偏见可能引发训练不均衡，

导致特定领域（如工业控制）学员能力评估

失真。

（3）标准化与合规性缺失。缺乏统一的技术

标准（如攻击真实性、评估指标等量化规范）与

伦理规范，平台建设质量参差不齐，训练成果可

比性不足；用户资质审核、操作日志留存等使用

规范缺失，易触碰《网络安全法》《数据安全法》

等合规性红线[55]。

4.3　未来发展方向

（1）模型可解释性与鲁棒性协同优化。融合

可解释 AI（XAI）技术（如注意力机制可视化、

决策逻辑提取等），实现模型决策过程透明化；

采用联邦学习、差分隐私技术增强模型抗对抗能

力，构建对抗样本库与持续优化之间的闭环机

制，缓解策略退化问题[56]。

（2）数字孪生赋能场景仿真升级。引入数字

孪生技术构建物理网络高保真虚拟映射，复现物

理层攻击；扩展工业互联网、车联网、元宇宙等

多领域场景仿真[57]，结合边缘计算架构优化资源

调度，降低大规模演练的资源消耗。

（3）隐私计算驱动数据合规共享。依托联邦

学习、同态加密等隐私计算技术，构建跨机构脱

敏数据共享平台[58]；建立数据全生命周期管理规

范，结合区块链技术实现数据溯源，参考欧盟

“数据空间”模式，平衡数据安全与训练需求。

（4）人机协同训练模式创新。构建从AI辅助

到人工主导、再到创新提升的三阶训练体系，基

础阶段依托AI完成场景生成、威胁预警等基础任

务，进阶阶段强化学员主导权，创新阶段鼓励攻
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防技术研发；结合知识图谱与智能导师系统，实

现个性化精准教学。

（5）标准化与行业协同治理。推动制定技术

标准（场景真实性、模型性能、评估指标等量化

规范）与伦理规范（使用范围限制、用户资质审

核、操作日志留存等），通过高校、企业、科研

机构协同，实现平台技术兼容与成果互认。

另外，本平台采用的终身学习（Lifelong 

Learning）[59-60]与联邦遗忘学习（Federated Un‐

learning）[61]在目标上存在本质区别。终身学习

的核心目标是持续积累与整合知识，在不断接入

新任务（攻击/防御技术）时，尽可能保留并优化

旧有知识，避免遗忘，其关键挑战是稳定性与可

塑性困境。而联邦遗忘学习主要应用于隐私合规

场景，其核心目标是根据用户请求，从已训练的

联合模型中选择性、可验证地删除特定用户或数

据点的贡献信息，其关键挑战是精确擦除。简言

之，前者旨在防止非预期的知识流失，后者旨在

实现可控的知识移除。两者技术路径不同，但均

为构建可持续、可信AI系统的重要研究方向。

5　结论

本文系统论述了人工智能驱动网络攻防平台

从静态自动化向动态智能化演进的核心路径与构

建方法。通过创新性地融合多智能体协同博弈、

大语言模型语义理解及强化学习自主优化等技

术，并设计分层可配置的系统架构，本研究提出

的平台方案在智能攻击模拟、自适应防御决策与

多维度可解释评估等关键环节实现了集成性突

破。该平台能够灵活适配教学、科研与产业演练

等多重场景，显著提升了攻防训练的逼真度、适

应性与评估深度，已成为支撑网络安全人才培养

和技术创新的重要基础设施。然而，AI模型自身

的可靠性及其应用的治理挑战依然突出，主要体

现在决策可解释性不足、数据隐私与安全风险、

以及技术可能被滥用的潜在威胁等方面。展望未

来，构建可持续发展的智能攻防平台生态，关键

在于推进技术创新与治理框架的协同：一方面，

需持续攻坚模型可解释性、鲁棒性及仿真保真度

等技术瓶颈；另一方面，必须建立融技术标准、

伦理规范与安全合规于一体的综合治理体系。网

络空间的竞争归根结底是人才的竞争，因此，必

须深化技术研发、教育实践与产业应用之间的协

同联动，推动平台从一项先进工具向开放、进化

的融合性生态升级，从而为构筑坚实可靠的国家

网络安全防线提供核心能力支撑。
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